KAKO DA POBEDIS
PREDATORA NA INTERNETU

u samo 10 koraka

(§ NETPATROLA unicef &



Internet je super! Igrice, cet, u¢enje, zabava i sve ostalo.
Medutim, na internetu vrebaju i opasnosti. Naj¢esce su to hakeri i virusi
koji napadaju tvoj ra¢unar sa Zeljom da ti ukradu ili pokvare podatke

na njemu.
Ali, mnogo strasniji od njih su ljudi koje zovemo “predatori”.
Oni Zele da naude tebi licno.

KO JE INTERNET PREDATOR?

Ove osobe koriste internet kao sredstvo da se upoznaju sa decacima i
devojcicama tvojih godina, da sa njima uspostave komunikaciju i odnos,
i da taj odnos zloupotrebe sa ciljem da tu devojcicu ili de¢aka seksualno
uznemiravaju i zlostavljaju.

Ne postoji tipi¢an predator - razli¢itih su godina, stepena obrazovanja i
poslova kojim se bave.

Ali njihovo ponasanje jeste tipi¢no:

e pretvara se da je tvoj vrnjak ili poznanik

e pretvara se da ti je prijatelj

* postavlja ti mnogo pitanja, a sam izbegava da odgovara na tvoja pitanja
njemu ili njoj

* Zeli da ti se priblizi sa namerom da ti naudi.

Vrlo je vazno da na vreme prepozna$
takvo ponasanje i spreci$ predatora da
udu u tvoj Zivot.

To je najlaksi nacin da ih pobedis.

Cilj ove knjizice je da ti u ovome po-
mogne, u 10 jednostavnih koraka.

PAZIM STA SERUJEM

Predator ¢e detaljno da istrazi tvoj Facebook profil, Instagram i druge
naloge na drustvenim mrezama.

Pratice $ta piSe$ na forumima i sa kim Cetujes.
Zanimace ga o ¢emu pri¢as sa prijateljima, a narocito 3ta otkrivas o sebi.

Sve $to bi u realnom Zivotu delila ili delio samo sa najbliskijim prijateljima,
ne deli na drustvenim mrezama!



PROVERICU SVAKOGA KO ME
KONTAKTIRA NA NETU

Na internetu svako moze da se pravi da je neko drugi.

Zato proveri svakoga ko sa tobom Zeli komunikaciju, a ti ga/je ne poznajes$
li¢no:

* kada su Facebook stranica ili nalog na nekoj drugoj drustvenoj mrezi te
osobe otvoreni

* da li je osoba aktivna ili ima samo nekoliko postova i nevaznih fotografija

* pregledaj album sa fotografijama na nalogu. Proveri da li postoji neka
njegova ili njena slika, a naroCito neka fotografija na kojoj je i neko koga
licno poznajes, a ko bi mogao da ti potvrdi da je to zaista ta osoba.

EKSTRA SAVET! U Chrome brauzeru svaku fotografiju - na primer fotografiju profila
na drustvenim mreZama — moZes da proveris i desnim klikom na fotku i izborom opcije

,Search Google for image* - ako se pojavi na raznim sajtovima, iz razli¢itih vremena, ovo
uglavnom znaci da fotografiju nije napravila osoba Ciji profil proveravas.




UVEK VERUJEM SVOM “SESTOM CULU”

Ako ti se ucini da neko s kim pri¢as preko interneta neSto muti ili laze,
slobodno prekini razgovor i blokiraj budu¢i kontakt.

Ako ti je neprijatno ili osec¢a$ strah kada sa nekom nepoznatom osobom
Cetujes ili razmenjujes privatne poruke, slobodno prekini razgovor i odbij
svaki sledeci kontakt.

Ne ustrucavaj se da kaze$ ,Ne! Ja ne Zelim viSe da razgovaram sa tobom!*

4.KORAK
NIKADA NE PRIMAM POKLONE!

Kao $to su te kao malu/malog ucili da ne pri¢as sa nepoznatima i ne uzi-
mas nista od stranaca, isto vazi i ovde. Predator ¢e ti ponuditi razne stvari

na poklon, poput ajtema za onlajn igrice, igracaka, karata za utakmicu, mo-
bilne telefone ili dopune za mobilni i druge stvari koje volis.

Cak i ako jako Zeli$ da dobije$ neki poklon, nikada ne pristaj na poklone
od nepoznatih.

EKSTRA SAVET! Ne otkrivaj svoju adresu ili gde ides u Skolu ako ti nepoznata osoba

ponudi da posalje ili donese poklon licno!




NE NASEDAM NA LASKANJA!

Da bi se $to pre zblizio sa tobom predator ¢e vrlo ¢esto da ti laska. Pozvace

se na neku pricu u kojoj si se ti svadao sa nekim i zauzece tvoju stranu.

Hvalice te neprekidno, a ogovarati i ,hejtovati” sve druge.

Takva podrska moze ponekad da prija, ali ako te neko nepoznat stalno hva-
Li, verovatno nije iskren u tome.

Redima nepoznatih osoba onlajn uvek pristupi sa sumnjom u njihovu istini-
tost i iskrenost.

6. KORAK

NE PRIHVATAM DA JEDNA OSOBA
ZNA SVE NAJBOLIJE

Predator ¢e probati da te ubedi da je nacin na koji on prica, 3ali se, vidi
dogadaje, odlucuje Sta je dobro ili loSe najbolje i jedino pravilno i za tebe.

Ovo je natin na koji ¢e predator pokusati da manipulise i kontroliSe tvoje
ponasanje.

Ako neko uporno poku3ava da ti nametne svoje ukuse u muzici, filmu ili
igricama, da ti nametne kako da tro$i$ svoje slobodno vreme, da te posvada
sa prijateljima i porodicom - kazi mu da mora$ malo da razmisli$ o svemu i
iskoristi to da prekine$ pricu sa njim i blokira$ dalju komunikaciju.

Pravi jasnu razliku izmedu pijateljskog Serovanja sme3nog YouTube videa i
predatora koji neprestano nesto trazi od tebe.



NEPOZNATIMA NE PRICAM O SVOM ZIVOTU

Samo tvoji roditelji uvek treba da znaju gde si, s kim si i Sta radis. Ako neka
nepoznata osoba insistira da sve to zna i ljuti se ili se vreda ako ne Zeli§ da im
to kazes, to je siguran znak da treba da prekines komunikaciju sa njim ili njom.

8. KORAK
NEMA ULASKA U MOJU INTIMU!

Predator ce te pitati da li ima$ momka ili devojku. Pitace te i o ,stvarima“
koje se deSavaju izmedu tebe i momka ili devojke.
Interesovace ga tvoje seksualne navike i iskustvo.

Interesovace ga i $ta misli$ o seksu. Cesto ce ti postavljati mnogo pitanja
na ovu temu. Mozda ce ti traziti da snimis$ i posalje$ fotografije svog tela.

Cim se ovo desi, blokiraj ga! Bez ikakve price i upozorenja.
Odmah zatim se obrati roditeljima ili starateljima i razgovaraj sa
njima o svemu $to ti se deSava.



9. KORAK -
NEKE FOTKE NIKADA NE SERUJEM

Ne primaj i ne 3alji fotografije ili video snimke osobama koje ne poznajes
liéno. Ovo je posebno vazno kada su u pitanju fotografije i snimci tvog tela
na kojima nisi potpuno (ili uopste!) obucen/a.

Predatori ¢e Zarko Zeleti da poseduju ovakve materijale, koje ¢e kasnije
koristiti da te ucenjuju da im 3alje$ jos! Ponekad oni traze od svojih Zrtava

da ,skajpuju” uz uklju¢enu kameru, dok je njihova kamera uvek isklju¢ena.

To je ozbiljan signal da nesto nije u redu.
Cim se ovo desi, blokiraj ga! Bez ikakve pri¢e i upozorenja. 0dmah za-

tim se obrati roditeljima ili starateljima i razgovaraj sa njima o svemu
Sto ti se deSava.

10. KORAK_

Ako ti nepoznata osoba predlaze upoznavanje ili sastanak, reci NE.
Ovo su vrlo opasne i rizi€ne situacije, ma koliko na povrsini izgledalo da je
ta osoba kul i ok. Obavezno o svemu obavesti roditelje!

OVO SU TVOJI NAJVECI POMAGACI
U BORBI PROTIV PREDATORA!

Ako te predator uplasi i poCne da preti ili ucenjuje, odmah zatrazi njihovu
pomoc!

Nema veze $to te nekada smaraju ili ti drze lekcije zato $to satima ,sedis na
internetu”ili mobilnom, u ovoj situaciji oni moraju i bi¢e tu za tebe.

Nemoj da se stidis ili plasiS da zatrazi$ njihovu pomo¢! Njima nista nije
bitnije od tebe.

Ako iz bilo kog razloga ne smes ili ne zeliS da nekome iz tvoje porodice
kaze$ $ta ti se deSava, ispricaj sve ucitelju, nastavniku, Skolskom policaj-
cu ili policajcu na ulici, Skolskom pedagogu/psihologu, treneru ili drugoj
punoletnoj osobi koju postujes i kojoj verujes.

SUPER DOBAR DOBAR
NASTAVNIK  POLICAIAC  TRENER KULBRAT ~ SUPERMAMA  SUPERTATA



U SLUCAJU PANIKE AKTIVIRAJ TAJINO ORUZJE!

Ako te neko ucenjuje, preti ti, traZi od tebe sastanak ili obnaZene
fotografije - ne boj se, ne ustrucavaj se, trazi pomoc¢!

NET PATROLA

Na veb-sajtu netpatrola.rs moze da prijavis predatore jednostavnim
klikom na dugme ,,PRIJAVI NELEGALAN SADRZAJ.
Mi ¢emo ih onda prijaviti policiji.

PRIJAVI NELEGALAN SADRZAJ

Ako koristis Android telefon, mozes$ da instaliras i Net patrola aplikaciju za mobilni
iz Google Play prodavnice.

Net patroli obavezno prijavi ako su se na internetu pojavile tvoje obnazene
fotke. Mi pazljivo ¢uvamo tvoju privatnost i potrudicemo se da te fotografi-
je ili video snimke uklonimo $to je pre moguce.

JEDINICA ZA BORBU PROTIV
VISOKOTEHNOLOSKOG KRIMINALA

Ovo je specijalna jedinica srpske policije, koja je obucena za borbu protiv
raznih vrsta digitalnog kriminala.

Razgovaraj sa roditeljima ili starateljima da predatora koji te plasi i
uznemirava na internetu zajedno prijavite policiji.

Prijavu moze$ da posaljes na: childprotection@mup.gov.rs

Prijavu moze$ da podnese$ i dolaskom Lli¢no (ili sa roditeljem) u svim
upravama policije Republike Srbije: Beograd, Bor, Valjevo, Vranje, Zajecar,
Zrenjanin, Jagodina, Kikinda, Kragujevac, Kraljevo, Krusevac, Leskovac, Nis, Novi
Pazar, Novi Sad, Pancevo, Pirot, PoZarevac, Prijepolje, Prokuplje, Smederevo,
Sombor, Sremska Mitrovica, Subotica, UZice, Cacak, Sabac.

U ovim gradovima postoje policajci koji su specijalno obuceni za rad sa
decom. Telefone i adrese uprava moze$ da pronade$ na adresi:
http://arhiva.mup.gov.rs/cms_cir/decaipolicija.nsf/
index.html



Ova brosura nastala je u okviru programa ,,Razvoj kapaciteta za borbu protiv nasilja, zlostavijanja i zloupotrebe
dece putem interneta” koji, uz finansijsku podrsku Vlade Velike Britanije, realizuju Fondacija,,Fond B92', Net patrola
i UNICEF.

Materijal je nastao uz finansijsku podrsku Ministarstva trgovine, turizma i telekomunikacija Republike Srbije, a u
okviru programa ,Net Patrola“tokom druge polovine 2015.i prve polovine 2016. godine.

Tema i tekst brosure predstavijaju rezultat saradnje sa Jedinicom za borbu protiv visokotehnoloskog kriminala, MUP
Republike Srbije.

NET PATROLA unicef€®

wwwnetpatrola.rs



