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RODITELJI PROTIV
PREDATORA NA INTERNETU

10 praktic¢nih saveta



U Srbiji danas 90% dece ima pristup internetu putem svog ili uredaja
¢lana porodice; od toga 54% ima sopstveni laptop/ kompjuter/ tablet.

Po misljenju 38.7% ispitanika (roditelja), glavni rizik kojem bi dete mo-
glo biti izloZeno pri koriS¢enju interneta jeste uspostavljanje kontakta
sa nepoznatim ljudima.

Ova broSura sluzi da pomogne roditeljima u umanjenju ovog rizika.

KO SU INTERNET PREDATORI?

Osobe koje koriste nove tehnologije kako bi sa detetom uspostavile ko-
munikaciju i odnos; one nastoje da taj odnos zloupotrebe sa ciljem da
devojcicu ili de¢aka seksualno uznemiravaju i zlostavljaju.

Ovakvo ponadanije naziva se vrbovanje (‘grooming” na engleskom).

Ne postoji tipi¢an predator - razli¢itih su godina, stepena obrazovanja i
poslova kojim se bave.

Ali njihovo ponasanje jeste tipicno:

e Stvaraju lazne, ali deci primamljive i zanimljive identitete. Predatori se
predstavljaju kao vrinjaci ili kao odrasle osobe koje detetu mogu omoguci-
ti uspeh ili materijalnu dobit.

* Posvecuju preteranu paznju detetu.

e Paznja ukljuCuje: preterano laskanje, ohrabrivanje, hvaljenje, davanje

saveta, bezuslovnu podriku detetovim stavovima.

e Ulazu trud da dete potpuno odvoje od okoline: roditelja, prijatelja,
vrinjaka.

* Nudice, obecavace i davace poklone zanimljive detetu.

* Preterano insistiranje na seksualnim temama, deli¢e pornografske ma-
terijale sa detetom ili traziti od njega/nje da takve materijale nacini i
posalje.

NE KRIVITE TEHNOLOGLJU!

Tehnologija sama po sebi nije opasna. Opasnost je rezultat rizi¢nog
ponasanja korisnika pri upotrebi. Cak i minimalna promena ponasanja vodi
maksimalnom umanjenju ovog rizika.

Prosto oduzimanje uredaja ili zabrana kori$¢enja interneta postici ce, pre
bilo kakvih pozitivnih rezultata, da dete ulaze veci napor da od Vas sakrije
Sta radi.



UTVRDITE JASNA PRAVILA UPOTREBE IKT
(INFORMACIONO-KOMUNIKACIONIH TEHNOLOGIJA)

Zajedno sa detetom postignite dogovor o tome kako ¢e ono, ali i ¢itava po-
rodica, koristiti IKT: koliko vremena dnevno, u koje vreme i u kojim situaci-
jama upotreba uredaja nije dozvoljena, kako postupati u hitnim ili drugim
nepredvidivim slucajevima.

Zajedno sa detetom postignite dogovor i 0 nacinu pracenja njihove upotre-
be uredaja i interneta. Ovo je posebno vazno kada su mlada deca u pitanju.

Zajedno sa detetom se starajte o stepenu privatnosti svih uredaja koje po-

rodica koristi, kao i o njihovoj informacionoj bezbednosti: redovno azuriraj-
te programe i aplikacije, koristite anti-virus programe.

JEDNOM UTVRBENIH PRAVILA | SAMI SE PRIDRZAVAJTE.

NAJBOLJI UZOR PRAVILNOG KORISCENJA IKT STE VI SAML.




ODRZAVAJTE OTVORENU KOMUNIKACIJU

U skladu sa uzrastom svog deteta objasnite mu/njoj potencijalne rizike
od predatora ¢im dozvolite i omogucite koris¢enje uredaja povezanih na
internet i aplikacija na kompjuteru ili mobilnom telefonu.

0 rizicima na koje mogu naici pri upotrebi IKT najbolje je da saznaju od
Vas li€no, neposredno, tako da bez ustru¢avanja mogu da postave pitanja.

Odgovori bi trebalo da budu u skladu sa Vasim vrednostima i, najvaznije,
moraju da predstavljaju potpune i pouzdane informacije.

TELESNA AUTONOMIJA VAZI ONLAJN
ISTO KAO OFLAJN

Deca Cesto smatraju da su njihovo prisustvo i ponasanje onlajn na sasvim

razli¢itim nivoima u odnosu na oflajn, u odnosu na “realan svet”.
Vazno je da razumeju da su im na raspolaganju isti mehanizmi samo-

odbrane kojima ste ih ve¢ naucili: da odbiju kontakt sa nepoznatima, da ne
prihvataju poklone od nepoznatih ljudi, da traze pomoc.

DODATNI SAVET! Posebno ako Vasa mlada deca koriste internet, napomenite im da je

u redu da kazu jasno NE svakom kontaktu koji im je neprijatan iz bilo kojeg razloga.




STITITE SVOJU | PRIVATNOST SVOG DETETA

“y

Slike dece koje se dele (“Seruju”) javno i li¢ne informacije o deci i Va3oj
porodici uopste, mogu biti zloupotrebljene u svrhe vrbovanja (gruminga)
ili de¢je pornografije.

Zato je vazno da podeSavanja svih Vasih, kao i naloga Vase dece, na drus-
tvenim mrezama, mrezama za komunikaciju i sli¢no, budu podeSena na
maksimalan stepen privatnosti.

Vise o pitanjima licnih podataka, privatnosti i bezbednosti mozete da
proditate na sajtu kliknibezbedno.rs

UCITE ZAJEDNO SA DETETOM

Zivimo u vremenu kada je jaz izmedu generacija dece i roditelja u pogledu
koriS¢enja tehnologije na vrhuncu. Ovo ne treba da bude izvor problema,
vec naprotiv - prilika za medusobnu pomoc i bolje razumevanije.

Ono $to svaki roditelj moze da pruzi svom detetu ne zasniva se na pozna-
vanju tehnologije. Principi bezbednosti, lepog ponasanja i dobrog vaspita-
nja ne menjaju se kada izade novi model smart telefona.

Medutim, znati kako tehnologija i aplikacije funkcioniSu nije bezvredno.
Ako Vasa deca znaju bolje od Vas da koriste mobilni telefon ili kompjuter,
dozvolite im da oni Vama budu ucitelji.

Kombinacija obe vase ekspertize doprinece da internet postane bezbedniji
za sve.



NE USPOSTAVLIJAJTE KONTROLU,
VEC SARADNJU

Budite prva osoba kojoj e se dete obratiti u slu¢aju nevolje. Deca moraju
verovati da ¢e dobiti pomo¢, ne grdnju.

SEKSUALNOST STO MANJA TABU TEMA

Deca o seksu i seksualnosti “u¢e” na internetu. Ovo je ¢injenica savremenog
doba. Razgovaraju o tome sa vrinjacima, ali i sa nepoznatima. U starijem
uzrastu gledaju pornografiju. Ovo ukupno ¢ini da sticu sasvim pogresne
predstave o prirodi ljudske seksualnosti.

Ma koliko bilo nerijatno, uloZite strpljenje da sa decom razgovarate o ovoj
temi. Razumevanje o sebi samima i o drugima, kao i 0 odnosima izmedu ljudi
najbolje je da dobiju neporedno od Vas.

To ¢e biti najsigurniji nacin da steknu samopouzdanje i zastite se od onih koji
Zele da ih zloupotrebe.



STA DA URADIM U SLUCAJU DA JE MOJE DETE ZRTVA
ONLAJN SEKSUALNOG UZNEMIRAVANIJA?

Pre svega, saznajte $to viSe informacija od deteta.

Posebno informacije o tome koji su sve kanali komunikacije koriS¢eni:
kompjuter, mobilni, drustvene mreZze, sms poruke i sli¢no.

Sacuvajte sve dokaze komunikacije! Ovo je vrlo vazan korak koji
policiji omoguc¢ava nesmetano vrienje istrage. Nemojte brisati, niti
uklanjati privatne poruke, mejlove, cet (chat).

Nemojte da upucujete pretnje ili produZavate komunikaciju sa tom
osobom.

10. SAVET
STA JOS MOGU/TREBA DA URADIM?

Prekinite svaki oblik komunikacije te osobe i deteta. Privremeno prekinite
pristup deteta uredajima i aplikacijama ili nalozima na drustvenim mreza-
ma koje su upotrebljavane za kontakt.

U SLUCAJU DA POSTOJE SEKSUALNO EKSPLICITNI
MATERUJALI VASEG DETETA NA INTERNETU

Prijavite linkove (web adrese) na kojima se linkovi nalaze Net patroli.
Ovakvi materijali su nelegalni i moraju biti uklonjeni.

Obratite se policiji $to pre!



PRIJAVU NET PATROLI MOZETE POSLATI PUTEM:

1. Aplikacije za mobilni telefon pod imenom “Net patrola” koja je
dostupna u Google Play prodavnici.

2.Na veb-sajtu netpatrola.rs mozete poslati prijavu jednostavnim kli-
kom na dugme ,,PRIJAVI NELEGALAN SADRZAJ

Mi ¢emo linkove prijaviti policiji i poslati informaciju o postojanju nele-
galnih materijala nasim partnerima u okviru medunarodne mreze INHOPE
koja okuplja preko 50 zemalja u borbi protiv de¢je pornografije i drugih
materijala koji sadrze onlajn zlostavljanja maloletnih osoba.

SVAKA PRIJAVA NASEM SERVISU JE ANONIMNA.

Ako Zelite da Vam posaljemo odgovor, u formularu na nasem veb-sajtu
ostavite email adresu putem koje mozemo sa Vama da stupimo u kontakt.

JEDINICA ZA BORBU PROTIV
VISOKOTEHNOLOSKOG KRIMINALA

Ovo je specijalna jedinica srpske policije koja se bavi istragama potenci-
jalnih kriminalnih dela izvrSenih upotrebom rac¢unarskih tehnologija.
Unutar ove jedinice postoje posebno obucena sluzbena lica koja se bave
istragama zloupotrebe maloletnih lica u pornografske svrhe, nelegalnim
aktom koji je regulisan Krivicnim zakonom Republike Srbije.

Prijavu mozete poslati na: Childprotection@mup.gov.rs

Prijavu mozete podneti i dolaskom li¢no (ili zajedno sa detetom) u svim
upravama policije Republike Srbije: Beograd, Bor, Valjevo, Vranje, Zajecar,
Zrenjanin, Jagodina, Kikinda, Kragujevac, Kraljevo, Krusevac, Leskovac, Nis, Novi
Pazar, Novi Sad, Pancevo, Pirot, Pozarevac, Prijepolje, Prokuplje, Smederevo,
Sombor, Sremska Mitrovica, Subotica, UZice, Cacak, Sabac.

U ovim gradovima postoje policajci koji su specijalno obuceni za rad sa
decom. Telefone i adrese uprava mozete da pronadete na adresi:
http://arhiva.mup.gov.rs/cms_cir/decaipolicija.nsf/index.
html



& NeTPaTROLA UINiCET &)

www.netpatrola.rs

Ova brosura nastala je u okviru programa ,Razvoj kapaciteta za borbu
protiv nasilja, zlostavljanja i zloupotrebe dece putem interneta“ koji,

uz finansijsku podrsku Vlade Velike Britanije, realizuju Fondacija ,,Fond
B92° Net patrola i UNICEF.




